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1 OBJETIVO

Este Manual é parte integrante da Politica de Gestdo de Riscos e
Controles Internos — PGERCI — e tem por finalidade auxiliar os profissionais
responsdveis por aplicar a metodologia de gestdo de riscos e controles
internos nos diversos niveis gerenciais da Corsan, estabelecendo os
procedimentos para identificar, analisar, avaliar, tratar e monitorar os riscos e
os controles internos nos processos da Companhia, em consondncia com os
objetivos, principios e diretrizes langcados pela PGERCI, e de acordo com
padrées definidos pela norma 1SO 31.000/2018.

2 PROCESSO DE GESTAO DE RISCOS

As unidades organizacionais, sob supervisdo do Comité Executivo de
Riscos — CER — devem identificar, analisar, avaliar, tratar e monitorar os riscos
dos ambientes interno e externo, associados aos seus processos de negdcio,
de acordo com o esquema geral do processo ilustrado na figura 1, abaixo. As
etapas do processo de gestdo de riscos s@o descritas com maiores detalhes

a seguir:
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Figura 1: Esquema do Processo de Gestdo de Riscos
Fonte: Framework ISO 31.000:2018

2.1 Comunicagdo e Consulta

A constante e efetiva comunicacdo e consulta entre as trés linhas de
atuagdo, bem como a contextualizagdo estratégica, sdo fases que permeiam
todo o processo de gestGo de riscos. O estabelecimento de uma
comunicagdo eficaz & de suma importdncia, uma vez que a gestdo de riscos
precisa acontecer em todos os niveis da Companhia, sendo necessdario
sensibilizar todos os atores envolvidos. A etapa de comunicagdo e consulta
depende do protagonismo do CER na capilarizagdo e execugdo efetiva dos
procedimentos junto ds unidades organizacionadis representadas por seus
membros.
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Os planos de comunicagdo e consulta devem ser desenvolvidos em um
estdgio inicial, abordando questées relacionadas aos riscos propriamente
ditos, suas causas, consequéncias, quando os conhecemos e as medidas que
estdo sendo tomadas para tratd-los. A comunicagdo e consulta internas e
externas, quando eficazes, tém como objetivo assegurar que os responsdveis
pela implementagdo do processo de gestdo de riscos e as partes
interessadas compreendam os fundamentos sobre os quais as decisées s@o
tomadas e as razdes pelas quais agdes especificas sdo requeridas.

A abordagem da equipe consultiva pode auxiliar a estabelecer o
contexto apropriadamente e garantir que os interesses das partes sejam
compreendidos e considerados. E necessdrio assegurar que os riscos sejam
identificados adequadamente, reunindo diferentes dreas de especializagdo
em conjunto para andlise de riscos, a qual possa avaliar os diferentes pontos
de vista que sejam devidamente considerados, garantidos o aval da
Administracdo e o apoio para uma agenda de treinamento e encontros
periédicos, a fim de desenvolver e aprimorar constantemente o processo de

comunicagdo e consulta.

2.2 Estabelecimento do Escopo, Contexto e Critérios

O estabelecimento do contexto estratégico refere-se ao alinhamento
necessdario entre a definicdo dos riscos e como estes afetam o atingimento
dos objetivos estratégicos e organizacionais. Nesta etapa, sdo definidos os
objetivos, responsabilidade, escopo das atividades a serem realizadas, sua
profundidade e amplitude, os processos a serem identificados e mapeados,
a relacdo entre projetos/processo/atividades, metodologias a adotar,
estabelecimento de indicadores e dados de desempenho, especificagdo e
definigdo de estudos necessdrios, extensdo dos recursos requeridos.
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Na gestdo de riscos, &€ necessdrio avaliar como o nivel de risco deve ser
determinado e os pontos de vista das diferentes partes interessadas, pois
todo o processo deve ser discutido @ exaustdo, tendo em vista que nenhum
processo de gestdo de riscos e controles, sem que haja engajamento,
promove sucesso & organizagdo. Além disso, € fundamental o apoio da alta
Administracdo ao processo, inclusive porque é ela que determina, em Ultima
insténcia, o nivel em que um risco se torna aceitével ou tolerdvel para a
organizagdo.

2.3 Identificagéo de riscos

Na etapa de identificagdo de riscos, s@o definidos os eventos, externos
ou internos, que podem impactar (positiva ou negativamente) os objetivos
estratégicos da organizagdo, inclusive os relacionados aos ativos intangiveis.
A finalidade é produzir uma lista abrangente de riscos, baseada nos eventos
que possam criar, reduzir, acelerar ou atrasar a realizagcdo dos objetivos da
Companhia. Deve-se estabelecer uma sinergia produtiva entre a drea de
gestdo de riscos e controles com as demais unidades organizacionais, por
intermédio da atuacdo do Comité Estratégico de Riscos - CER, ente
interdepartamental que possui uma representatividade transversal e auxilia
na deteccdo ou construcdo de fontes tangiveis e intangiveis de risco, causas
e eventos, ameacas e oportunidades, vulnerabilidades e capacidades,
mudangas nos contextos externo e interno, indicadores de riscos emergentes,
natureza e valor dos ativos e recursos, consequéncias e seus impactos nos
objetivos, limitagcdes de conhecimento e de confiabilidade da informacdo,
fatores temporais, vieses, hipoteses e crencas dos envolvidos.

Abaixo, sGo descritas as sub etapas adotadas pela Companhia para
auxiliar na identificagdo dos riscos:
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2.3.1 Listagemderiscos

A listagem deve ser construida pela realizagdo de reunides do tipo
brainstorming, a fim de desenvolver a compreensdo dos riscos, tanto dos
conhecidos quanto dos desconhecidos, e fornecer um ponto de partida para
a avaliagdo dos riscos e para as decisdes sobre o tratamento dos riscos. Os
riscos desconhecidos s@o aqueles que nunca aconteceram na organizagdo,
porém sdo riscos exequiveis, ou seja, poderdo ocorrer em algum momento.

2.3.2 Classificagdo de riscos

Os riscos identificados devem ser classificados em categorias, e para
cada um deve-se dar um nome para codificagcdo e referéncia. A Corsan
optou pela seguinte classificagdo:

a. Riscos estratégicos: atrelados & tomada de decisGo da
Administracdo, podem gerar perda substancial no valor econémico
da organizagdo. Exemplos: falhas na antecipagdo ou reagdo ao
movimento dos concorrentes; diminuicdo de demanda do mercado
por produtos e servigcos da empresa causada por obsolescéncia em
fungdo de desenvolvimento de novas tecnologias ou alteragdo do
ambiente regulatério da prestacdo de servigos;

b. Riscos financeiros: associados da exposicdo das operacgdes
financeiras da organizacdo. E, por exemplo, o risco de liquidez, que
ocorre quando os fluxos de caixa ndo sdo administrados
efetivamente, para maximizar a geracdo de caixa operacional,
gerenciar os riscos e retornos especificos das transagdes financeiras,
de forma a manter um nivel satisfatério de disponibilidades para
honrar os compromissos assumidos, e também para facilitar a

captagcdo e aplicagdo de recursos conforme as politicas
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estabelecidas e o plano de investimentos da Companhia. Pode ser
também o risco de liquidez;

c. Riscos operacionais: associados & possibilidade de ocorréncia de
perdas (de producdo, ativos, clientes, receitas) resultantes de falhas,
deficiéncias ou inadequacdo de processos e sistemas internos,
assim como a influéncia de eventos externos, como catdstrofes
naturais, alteragdes no ambiente regulatério, greves, pandemias e
outros. Os riscos operacionais geralmente acarretam redugdo,
degradacdo ou interrupgdo, total ou parcial, das atividades da
Companhia, com impacto negativo em sua reputacdo, além da
potencial geragdo de passivos contratuais, fiscais, trabalhistas e
ambientais;

d. Riscos de conformidade legal: também chamados de riscos de
compliance, sdo relacionados a temas ligados ao ambiente
regulatério e normativo no qual a Corsan atua, que engloba
regramentos das mais variadas esferas, desde saldde e seguranga
do trabalhador, passando por meio ambiente, praticas comerciais,
prote¢cdo do consumidor, protegdo de dados, e diversos outros. O
risco legal pode também ser definido como uma medida numérica
da incerteza dos retornos da organizagdo, caso seus contratos néo
possam ser legalmente amparados por: falta de representatividade
por parte de um negociador, documentagdo insuficiente, insolvéncia
ou ilegalidade.

2.4 Andlisederiscos

O propodsito da andlise de riscos € compreender a natureza dos riscos e
suas caracteristicas, incluindo o nivel do risco, onde for apropriada a sua
aplicacdo. A andlise de riscos envolve a consideracdo detalhada de
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incertezas, dos fatores de risco, suas consequéncias, probabilidades, eventos
associados, cendrios possiveis, eficdcia dos controles aplicados, caso
existentes, ou criagdo de mecanismos de controle. Um evento pode ter
multiplas causas e consequéncias e pode afetar multiplos objetivos. A
Companhia optou, neste momento, pela andlise de riscos qualitativa
(subjetiva), que consiste na utilizagéo de critérios pré-estabelecidos, com
uma escala de valoragdo para a determinagdo do nivel do risco.

A metodologia a ser utilizada para a andlise de riscos possui dois
pardmetros centrais:

a. Conhecer, ou tentar prever, a chance, a probabilidade de riscos
concretizarem-se, consideradas as condi¢des atuais e futuras dos
processos e dreas de negdcio aos quais 0s riscos se associam;

b. Calcular o impacto, as consequéncias de cada risco para os
processos associados.

| Probabitidade | tmpacto |
Y ]

Analise de risco®

Figura 2: Probabilidade e impacto na avaliagdo de riscos

2.4.1 Probabilidade

Para conhecer ou tentar prever a probabilidade de um risco concretizar-
se, sdo utilizados dois critérios: fator de risco (FR) e exposicdo (E). O
cruzamento desses dois critérios resulta no grau de probabilidade (GP). O GP
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estd alicercado em uma férmula simples, que calcula de forma diretq,
através da multiplicagéo dos dois critérios, o nivel de possibilidade do evento
vir a acontecer, frente a sua condigdo e exposicdo.

2.4.11 Fatorderisco (FR):

Os fatores de risco, ou fontes de risco (definigéo da ISO 31000) sdo, na
realidade, a origem efou causa de cada evento identificado em cada
processo. Para compreender o risco ou as condigbes em que o risco ocorre
ou pode ocorrer, faz-se necessdrio dissecar os eventos e levar em
consideragdo a maior quantidade de fatores possivel, buscando entender
quais sdo os fatores que mais influenciam a ocorréncia ou concretizagdo de
cada risco.

De forma a facilitar a identificagdo e composi¢do dos fatores de risco,
foram organizados seis agrupamentos de fatores de risco — Loégica de
controle e controles alternativos (LCCA), Recursos Humanos (RH), Tecnologia
da Informacao (T1), Infraestrutura (IE), Ambiente Externo (AE) e Processos (P)
- identificados no diagrama de causa e efeito da figura 3.

Légica de
controles e Recursos Tecnologia da
controles Humanos Informagdo
alternativos
Ambiente
Infraestrutura Processo
Externo

Figura 3: Diagrama de causa e efeito: fatores de risco x probabilidade

PROBABILIDADE
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Os fatores possuem uma escala de valoragdo, que mede o nivel de
influéncia de cada aspecto para a concretizagdo do risco, conforme descrito
na tabela abaixo:

Nivel de influéncia dos fatores na concretizagdo do risco

Escala Pontuagdo

Melhoria completa necessdria nos controles e processos 5

Melhoria parcial necessdaria nos controles e processos

4
Nivel suficiente dos controles e processos 3
2

Nivel Alto dos controles e processos

Nivel Muito Alto dos controles e processos 1

Para cada um dos seis agrupamentos de fatores de risco, é atribuida
uma nota de 1 a 5, de acordo com o nivel de influéncia de concretizagdo, em
funcéo do nivel de controle/seguranca existente no processo estudado. Apds
a pontuagdo das questdes pertinentes aos respectivos fatores de risco, é
necessdrio somar as notas atribuidas e dividir por seis, para determinar o
grau final (média) da variavel “fator de risco” (FR), conforme demonstrado na
féormula abaixo:

FR=(LCCA+RH+TI+IE+AE+P)/6 ‘

2.4.1.2 Exposigéo (E):

Assim como no tépico anterior, o critério de exposicdo (E) possui uma
escala de valoragdo, que mede a frequéncia em que um evento costuma se
manifestar, ao ser analisado um risco. E importante frisar que a escala de
valores leva em conta o histérico de exposigdo, a condicdo atual e a previséo
futura. Deve ter uma vis@o ndo so projetiva, mas também prospectiva. A
tabela a seguir descreve os graus de exposigdo:
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Graus de Exposi¢do

Frequéncia Pontuacdo
Dia/Semana 5
Quinzenal 4
Mensal 3
Anual 2
Eventual 1

2.4.1.3 Grau de Probabilidade (GP):

O GP é o resultado da multiplicag@o do valor final do fator de risco (FR)
versus o grau da exposicao (E), conforme demonstrado a seguir:

GP =FRXE ‘

Esta multiplicag@o direta representa o grau de probabilidade (valor

maximo: 25), com a classificagdo dividida em cinco niveis (escala1). Para que
o valor do GP seja langado na matriz de riscos, cuja escala mdaxima permitida
é 5 (escala 2), é necessdrio efetuar a equivaléncia entre as duas escalas

utilizadas, conforme tabela a seguir:

Escalal \ Escala 2 Nivel da Probabilidade
<h 1 Muito Baixa <20%
>5a<10 2 Baixa >20% a < 40%
>10a <15 3 Média > 40% a < 60%
>15a<20 4 Alta > 60% a < 80%
> 20 5 Muito Alta > 80%

Resultado da Equivaléncia Equivaléncia em
multiplicacdo GP = FRXE para matriz Percentual: fator de
de riscos multiplicacao 4%
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24.2 Impacto

Além da probabilidade, o outro paré@metro utilizado na andlise de risco &
o impacto. Para mensurd-lo, busca-se uma visdo holistica de causas e efeitos
dos fatores que influenciaom o grau de impacto de cada risco. Cada fator, ou
dimensd&o de impacto, tem um peso diferenciado, de acordo com seu grau
de importéncia para a organizacdo: Legal (peso 4), Financeiro (peso 4),
Operacional (Peso 5) e Imagem (Peso 2). Adicionalmente, é atribuida uma
nota de 1 a 5, de acordo com uma escala de impacto atribuida a cada fator,
a fim de se obter uma nota final, que expressa o nivel de impacto total de
cada risco. Os fatores de impacto (FI) sGo demonstrados no diagrama de
causa e efeito da figura 4, e detalhados nas tabelas seguintes:

Imagem Financeiro
(Peso 2) (Peso 4)

|
< 4 X IMPACTO

Legal Operacional
(Peso 4) (Peso 5)

Figura 4: Diagrama de Causa e Efeito — Fatores de Impacto

Fator de Impacto - IMAGEM
Escala Pontuagdo

De Cardter Nacional — Brasil 5

Regional — Estado RS

4
Local - Regidio Metropolitana 3
2

De Cardter Interno — Dentro da Organizagdo

p—

De Cardter Interno — Dentro da Area
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Nota - No impacto de imagem, levar em conta visées distintas, ou sejaq,
sob o ponto de vista da Corsan (determinada érea/localidade) e sob o ponto
de vista do cliente, considerando sempre a maior nota. Por exemplo: imagem
na visdo do Corsan (determinada drea/localidade) valorada como 3 e
imagem na visdo do cliente valorada como 5, considerar a maior nota (5).

Fator de Impacto - FINANCEIRO

Escala Pontuagdo
Catastroéfico - Acima de R$ 5.000.001,00 5
Severo — De R$ 500.001,00 Até R$ 5.000.000,00 4
Moderado — De R$ 50.001,00 Até R$ 500.000,00 3
Leve — De R$ 25.001,00 Até R$ 50.000,00 2
Insignificante - Até R$ 25.000,00 1

Fator de Impacto - LEGAL

Escala Pontuacgdo
Perturbagdes muito graves 5
Graves 4
Limitada 3
Leve 2
Muito Leve 1

Fator de Impacto - OPERACIONAL

Escala Pontuacdo
Perturbagées muito graves (impacta outros processos muito 5
fortemente)
Graves (impacta outros processos de forma direta) 4
Limitadas (Impacta somente o préprio processo 3

consideravelmente)

Leves (Impacta somente o préprio processo levemente) 2

Muito Leves (néo impacta nada) 1
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Nota: no tocante ao fator de impacto Legal, deverdo ser avaliadas, como
consequéncias para a organizagdo, as responsabilidades civil, regulatéria,
tributdria, criminal e trabalhista.

O nivel de impacto final do risco, ou simplesmente impacto, € a soma
dos resultados de cada fator de impacto, multiplicados pelos seus
respectivos pesos, e divididos por 15 (soma dos pesos dos 4 fatores), de forma
que o valor final de cada nivel de impacto ndo seja maior do que 5, conforme
demonstrado na férmula:

Nivel de = Imagem + Financeiro + Legal +
Impacto Operacional

15 (soma dos pesos 2+ 4 + 4 + 5)

O resultado do nivel de impacto € descrito na tabela abaixo:

Grau de Impacto Escala Nivel de Impacto
> 450 5 Catastréfico
>350a<450 4 Severo
>250a«<350 3 Moderado
>1,51a <250 2 Leve
<150 1 Insignificante

2.4.3 Matrizderiscos

Com o objetivo de visuadlizar e, ao mesmo tempo, implementar uma
forma de tratamento para cada risco, o resultado da andlise de riscos é
apresentado em um mapa de riscos (matriz de monitoramento de riscos). A
matriz de riscos demonstra os pontos de cruzamento (horizontal e vertical)
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da probabilidade de ocorréncia e do impacto. Desta forma, pela divisGo da
matriz em quatro regides, pode-se avaliar o nivel de vulnerabilidade do
processo impactado por determinado risco. Quanto maior a probabilidade e
o impacto de um risco, maior serd seu grau de criticidade, e maior deverd ser
a prioridade de tratamento daquele risco. As tabelas abaixo ilustram a matriz
de riscos e a escala de priorizagdo de tratamento, de acordo com o grau de
criticidade de cada risco:

MUITO ALTA

ALTA

()
=
(]
o
Q
©
Q
o
S
o

)
]
=
<
o
K
<
o
2
=)
=

D

INSIGNIFICANTE CATASTROFICO

Impacto

NIVEIS DE TRATAMENTO

€
ACAO MEDIAE | MONITORAMENTO
CURTO PRAZO E GESTAO

2.5 Avaliagdoderiscos

Os riscos ser@o avaliados de acordo com o a regidio em que estiverem
localizados na matriz de riscos. Quanto maior o nivel de tratamento do risco,
maior sua criticidade para o processo. O nivel de tratamento serve para a
organizagdo determinar seu apetite ao risco, ao priorizar os riscos que
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deverdo ser tratados com mais urgéncia, e ao determinar os niveis de
tratamento que serdo admitidos. Por exemplo, os riscos plotados no
quadrante A (vermelho) sdo considerados como intolerGveis para a
organizagdo, e deverdo ter acdo e tratamento imediatos por parte dos
profissionais envolvidos no processo de gest@io de riscos e controles, com o
apoio da Administragdo. Abaixo estéo descritos os 4 niveis de tratamento dos
riscos, utilizados na fase de avaliagdo:

a. Quadrante A (vermelho): Os riscos localizados no quadrante A sdo
aqueles que tém alta probabilidade de ocorréncia e poderdo resultar
em impacto extremamente severo, caso ocorram. Exigem a
implementag¢do imediata de estratégias de protecdo e prevencdo —
acdo imediata;

b. Quadrante B (laranja): Os riscos localizados no quadrante B
costumam ser muito danosos & empresa. Seu grau de probabilidade
pode variar de muito baixo, mas com alto impacto, ou alta
probabilidade de ocorrer, mas com baixo impacto. Devem ser
providenciadas agdes rdpidas de tratamento a esses riscos,
idealmente planejadas e testadas em um plano de contingéncia, além
de acgdes preventivas. A diferenca do quadrante A é que as acgdes
podem ser implementadas com mais planejamento e tempo — agéio
de curto a médio prazo;

c. Quadrante C (amarelo): No quadrante C, estdo os riscos com alta
probabilidade de ocorréncia, mas com consequéncias gerencidveis a
empresa. Os riscos classificados neste quadrante devem ser
monitorados de forma rotineira e sistemdatica, podendo também
possuir planos de emergéncia — monitoramento e gestdo;

Manual de Gestédio de Riscos e Controles Internos




Manual de Status: Revisdo
: Gestdo de Riscos e | Versdo: 0l

CORSan | Controles Internos | Dot de aprovagao: 02/09/20

d. Quadrante D (verde): Os riscos classificados no quadrante D possuem
baixa probabilidade e pequeno impacto, representando pequenos
problemas e prejuizos. Estes riscos somente devem ser tratados caso
os beneficios gerados pela sua mitigagdo sejam superiores aos custos
de implementacdo de controles — risco toleravel.

2.6 Tratamento de Riscos

No tratamento de um risco, a Administragcdo define qual serd a resposta
que a empresa terd que operacionalizar depois de avalid-lo e decidir ser ird
reter, reduzir, transferir ou evitar o risco. O enfrentamento qos riscos
identificados pela Companhia dar-se-a pela aplicagdo de controles internos,
cuja existéncia ou caréncia deverd ser identificada pela 1% e 29 linhas, em cada
circunstancia, com monitoramento e fiscalizagdo da 3° linha. Em todo caso,
cabe a Administragdo definir se deve instituir novos controles internos, a partir
da ponderag@o da relagdo entre os esforcos de implementacdo e os
beneficios estimados. Os controles internos atacam as causas (fatores) dos
riscos, por isso a identificagdo dos controles pressupde a definico dos
fatores de riscos.

2.6.1 Matriz de Responsabilidades
A Administracdo é responsdvel pelo gerenciamento de riscos da Corsan

e, portanto, por definir a resposta a ser adotada para seu tratamento. O
diagrama a seguir exemplifica as estratégias de tratamento dos riscos:
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= | Forade estratégia,
ACEITAR S G | T>i| umavezqueo
O custo do controle é

superior ao risco

Risco inerente ao
modelo de negdcio
ou as operacdes
normais

SIVI

Manter o risco, Controlar ou Necessita que Qualquer agdo que
precificar ou planejar diversificar o risco alguém esteja elimine totalmente a
conforme grau de disposto e tenha fonte de um risco
tolerancia capacidade para especifico

correr o risco

» Evitar orisco: decisdo de ndo iniciar ou continuar com a atividade que

dd origem o risco;
e Aceitar orisco: neste caso, apresentam-se trés alternativas:
a. Reter: manter o risco no nivel atual de impacto e probabilidade;

b. Reduzir: acées sdo tomadas para minimizar a probabilidade efou o
impacto do risco;

c. Transferir efou compartilhar: atividades que visam reduzir o
impacto efou a probabilidade de ocorréncia do risco, através da
transferéncia ou, em alguns casos, do compartilhamento de parte
do risco

2.6.2 Estrutura de Controles Internos

A estrutura conceitual de controles internos, desenvolvida pelo COSO
(Committee of Sponsoring Organizations of the Treadway Commission),

P

atualmente &€ a mais aceita entre as companhias abertas nacionais e
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internacionais, tendo sido também a estrutura recomendada pelo PCAOB
(Public Company Accounting Oversight Board) e pela SEC (Security and
Exchange Comission — Comissdo de Titulos e Cambio dos Estados Unidos). Os
cinco componentes de um sistema de controles internos séo caracterizados
da seguinte maneira:

a. Ambiente de controle: estabelece a base para o sistema de
controles internos, por meio do fornecimento de disciplina e estrutura
fundamentais, em que a organizagdo demonstra @ ter
comprometimento com a integridade e os valores éticos;
estabelecendo as estruturas, os niveis de subordinagdo e as
autoridades e responsabilidades adequadas, fazendo com que as
pessods assumam responsabilidade por suas fungdes de controle
interno na busca pelos objetivos. Além disso, a estrutura de
governanga deve demonstrar independéncia em relagdo aos seus
executivos e supervisionar o desenvolvimento e o desempenho dos
controles internos.

b. Avaliagdo de riscos: envolve a identificagéo e a andlise pela gestdo
- ndo pelo auditor interno — dos riscos relevantes para o alcance dos
objetivos predeterminados. A organizagdo deve considerar o
potencial de fraude na avaliag@o dos riscos, além de identificar e
avaliar as mudangas que podem afetar, de forma significativa, o

sistema de controles internos.

c. Atividades de controle (ou politicas, procedimentos e praticas):
asseguram que os objetivos da gestdo sejam alcangados e que as
estratégias de mitigagcdo dos riscos sejam implementadas, ou sejaq,
a organizagdo seleciona e desenvolve atividades de controle que
contribuem para a reducdo, a niveis aceitGveis, dos riscos a
realizacéo dos objetivos.
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d. Informagédo e comunicagéo: suporta todos os outros componentes
de controle, por meio da comunicagcdo das responsabilidades de
controle aos empregados e por meio do fornecimento de
informagdes que permitam ds pessoas o cumprimento das suas
responsabilidades. Diz respeito & producdo de relatérios, tanto
operacionais, quanto financeiros, necessdrios para o controle e
gestdo da organizagdo;

e. Monitoramento: a organizagdo seleciona, desenvolve e realiza
avaliagdes continuas para se certificar da efetividade do sistema de
controles internos. Inclui a supervis@o externa dos controles por parte
da gestdo ou de outras partes externas ao processo. Também pode
consistir na aplicagdo de metodologias independentes (como
procedimentos customizados ou listas de verificagdo padronizadas)
por parte das pessoas envolvidas em um processo.

De acordo com o COSO, os trés principais objetivos de um sistema de

controles internos sdo:
e assegurar operagodes eficazes e eficientes;
e produgdo de relatérios financeiros corretos e confidveis; e
o conformidade com as leis e regulamentos.

A figura 5 apresenta as trés dimensées da estrutura de controles
internos, segundo o modelo COSO:
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Monitoramento
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Informacgao e comunicagao
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32 dimensao Atividades de controle
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Avaliacao de riscos

Ambiente de controle

Figura 5: COSO CUBE - Internal Control — Integrated Framework

A partir da estrutura de controles internos, deve-se verificar se os
procedimentos ou atos que possibilitam seguranga quanto aos aspectos
l6gicos e técnicos dos processos sdo realizados de forma eficiente e
tempestiva e, neste contexto, mesmo que a estrutura seja implantada de
forma adequada em todas as suas dimensdes, ndo é possivel assegurar um
nivel de conformo pleno, porque hd limitagdes inerentes. Dessa maneira, faz-
se necessdria a aplicagdo das seguintes etapas, de forma a se alcangar
maior otimizagdo da estrutura de controles internos na Companhia:

a. Mapeamento de processos - Primeira etapa, na qual se identificam
as necessidades de controle, com definicdo de pontos de controle,

periodicidade e responsdveis pelo monitoramento;
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b. Auto-avaliagGo dos pontos de controle - Nesta etapa séo
realizadas auto-avaliagdes sobre o nivel de conformidade dos
pontos de controle e enviadas para consolidagdo d SUCORP;

c. Consolidagdo das auto-avaliagdes - As avaliagdes reportadas no
periodo & SUCORP serdo consolidadas e analisadas em conjunto
com o Departamento de Gestdo de Riscos — DEGER;

d. Avadliagéo de pontos criticos — A SUCORP, em conjunto com o CER,
avalia quais pontos possuem necessidade de maior atengdo,
podendo ser enderegcados diretamente ao diretor responsdvel, ao
Conselho de Administracéo e ao Comité de Auditoria, ou apenas
terem seus resultados monitorados;

e. Revisdo de pontos de controle - Com base nos reportes
consolidados, o Departamento de Gestdo de Riscos — DEGER, fard
andlise amostral de pontos em conformidade para comprovacdo
dos resultados e dos pontos em ndo conformidade recorrentes
para enderegamento;

f. Monitoramento — As dreas responsdveis devem aplicar o plano de
acdo e monitorar os pontos de controle sob sua responsabilidade;

g. Acompanhamento - Os planos de agdo implementados pelas
dreas responsdveis serdo acompanhados pela SUCORP, e o nivel de
conformidade dos processos deverd ser acompanhado
periodicamente pelo Conselho de Administragcdo e Comité de
Auditoria, possibilitando a identificagdo da necessidade de
enderegamentos.
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Os controles ja instituidos na Companhia devem ser identificados pelos
gestores responsdveis por cada processo (1° linha), com apoio do CER. Os
controles identificados devem ser cadastrados em rol destinado a registrar
caracteristicas intrinsecas a cada qual g, sistematicamente, deverdo sujeitar-
se a verificagdes de efetividade na mitigagdo dos riscos e da vantajosidade
em sua implementacdo, quando for o caso. Para facilitar essa identificagdo,
estdo descritas a seguir algumas naturezas de controles internos:

a. Controles automatizados: executados por sistema seguros e
confidveis, ndo dependendo de julgamentos pessoais para garantir
a consisténcia, precis@o e tempestividade:

b. Controles compensatérios: executados quando da auséncia de
implantagdo dos demais controles;

c. Controles detectivos: executados ao longo do processo. Detectam
erros que sdo dificeis de definir ou prever;

d. Controles diretivos: controles que direcionam para os
comportamentos desejados, porém ndo garantem ou previnem a
ocorréncia de falhas e erros intencionais ou ndo;

e. Controles manuais: executados por pessoas, sem suporte sistémico;

f. Controles preventivos: executados no inicio do processo. Previnem o

acontecimento de erros ou irregularidades e minimizam os riscos na
fonte.
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2.6.3 Planos de agdo

O plano de agdo é o conjunto de medidas organizacionais, sistemas
técnicos de prevencdo e monitoramento e recursos humanos que
protagonizar@o a implantacdo de controles/acdes para a gestdo dos riscos. E
elaborado com base nos fatores de riscos visando mitigd-los, e deverd ser

constituido utilizando-se o modelo W2H.

What? Who? When? Where? Why? How? How Much?
. Quanto
O que? Quem? Quando? Onde? Por qué? Como?
Custa?
Nome do e
. J Data limite Qual o Descrever
Medida em | responsdve Ondea . B Qual o
. para . B motivo como serd
relagéo a | pela . acdo serd valor do
. implement | . para executada | . )
causa implement ~ implement . - - investiment
L . acdo da realizagéo acdo
prioritaria acdo da ~ ada 5 o
; agdo da agdo proposta
agdo

O plano de ac¢do formal deve ser elaborado em conjunto com o

gestor do processo a que o risco estiver relacionado e deve conter,

obrigatoriamente, os prazos e os responsdveis pela implementagdo

das agdes recomendadas.

Compartilhar riscos (transferir) pode gerar novos riscos ou modificar

um risco existente, uma vez que a unidade organizacional para qual

o risco foi transferido pode néo o gerenciar de maneira eficaz.

O plano de agdio apresentard a seguinte estrutura:

¢ NUmero da recomendacdo proposta por qualquer das 3 linhas;
e Risco e respectivo gray;
e Unidade e/ou departamento a que o risco se aplicg;
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e Descri¢gdo da situagcdo atual;

e Descricdo da recomendacdo proposta (situagéo proposta);

e Areas envolvidas;

e Responsdvel: gestor responsdvel pela implementacdo das
recomendacdes nas respectivas unidades;

e Prazo (més/ano): data negociada para a efetiva implementagdo da
recomendacdo.

2.6.4 Priorizagdo de implementacgéo de controles

Ferramenta que objetiva fazer com que o gestor e/ou o analista possam
enxergar, de forma mais prdtica e objetiva, através de critérios
preestabelecidos e plotados em uma matriz, as agdes que serdo prioritdrias

em termos de beneficio. Os dois macro critérios sdo:

e Esforgo de implementacgdo
¢ Beneficio Estimado

2.6.4.1 Esforgo de implementacgdo

O esforgco de implementagdo é obtido da média ponderada de trés
subcritérios, com os seguintes pesos:

Custo Tempo
(Peso 4) (Peso 3)
ESFORGO DE
IMPLEMENTAGAO
Autonomia
(Peso 3)
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Abaixo estdo descritos os subcritérios e definigdes:

Sub-critério Defini¢géo
Custo Significa quanto a empresa vai ter que investir, & uma visdo
financeira.
Temoo Visa identificar qual o horizonte temporal estimado para a real
P implantagéo da agéo e/ou sistema.
. E em termos de nivel de aprovacdo, se dependerd de uma
Autonomia . . P
diretoria ou do proprio departamento.

A nota varia de 1 a 5, de acordo com o nivel de esforgo. Quanto maior o
esforgco maior a nota. O grau de esforco de implementagdo é conseguido
somando-se as notas de cada subcritério, e dividindo por 09 (somatério dos
pesos). A partir dai temos a média ponderada:

Esforgo de Implementagao = Custo + Tempo + Autonomia
9 (soma dos pesos 4+3+2)

Grau Impacto Nivel

> 4,50 Insatisfatério
> 3,61 a <450 Ruim
>2,51a< 350 Bom
>151a<250 Muito Bom

<150 Excelente

2.6.4.2 Beneficio Estimado

O beneficio estimado é medido a partir da média ponderada de trés
subcritérios, em que s@o aplicados os seguintes pesos:
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Impacto no contexto
Percepg¢ao
(Peso 4)

Eficacia Operacional
(Peso 3)

BENEFiCIO
ESTIMADO

Probabilidade
de dar certo
(Peso 3)

Abaixo estdo descritos os subcritérios e defini¢gdes:

Subcritério Definigéo

Impacto no Significa quanto a ag¢do pode gerar de resultado no
Contexto contexto estabelecido.

. E a estimativa da agéo ser operacionalizada com sucesso
Probabilidade .
diante da estrutura e recursos da empresa.

Eficacia E a estimativa do quanto a a¢do pode continuar gerando

Operacional de resultado, apds sua implantagdo.

A nota varia de 1 a 5, de acordo com o nivel de beneficio. Quanto maior
o beneficio maior a nota. O grau de beneficio estimado é conseguido
somando-se as notas de cada subcritério, e dividindo por 10 (somatério dos

pesos). A partir dai temos a média ponderada:

Beneficio Estimado = Impacto Contexto + Prob. de Dar Certo + Eficacia Op.
10 (soma dos pesos 4+3+3 )
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Grau Impacto Nivel
> 4,50 Excelente
> 3,51a <450 Muito Bom
>2,51a<350 Bom
>151a<250 Regular
<150 Insuficiente

2.6.4.3 Matriz de Priorizagdo de Agdes

O resultado do cruzamento dos dois macrocritérios (esforco de
implementacdo x beneficio estimado) resulta no grau de priorizagéo do
controle em andlise, mediante esse resultado identificamos se a agdo deve
ou ndo ser operacionalizada. O recorte delimitado com linha azul, abaixo,
indica as situagdes prioritarias.

Muito
insuficiente

Insuficiente|.

0
Regular

Bom

Muito Bom

Muito baixo Baixo Regular Alto Muito alto
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OPERACIONALIZAGAO DE CONTROLE
ACAO DEVE SER

AGCAO DEVE SER REAVALIADA OU
ADOTADA ADOTADA MEDIO E
LONGO PRAZO

2.6.4.4 Execucdo dos planos de agéo

Apbs a elaboragdo dos planos e a escolha da agdo a ser executada, as
atividades pertinentes deverdo ser efetuadas em consonéncia com prdticas
descritas na Politica de Gestdo de Riscos e neste Manual, devidamente
alinhadas entre os gestores envolvidos e com o apoio da SUCORP e do CER.

2.7 Monitoramento e andlise critica

O monitoramento proporciona o acompanhamento rotineiro do
desempenho real, para que possa ser comparado ao desempenho esperado
ou requerido. A auditoria envolve a investigagdo periddica da situagdo atual,
normalmente com um foco especifico. O resultado desse trabalho
proporciona a identificagdo de gaps de controle existentes, permitindo o
enderecamento destes em um plano de agdo formal, contendo prazos e
responsabilidades pela implementagcdo das acdes recomendadas. O
monitoramento e a auditoria s@o partes integrantes e essenciais da gestdo
dos riscos, sendo uma das etapas mais importantes do processo de gestdo
de riscos no dmbito organizacional, devendo ser realizados continuamente. E
necessario que sejam monitorados os riscos, a eficacia e a adequacdo das
estratégias e dos sistemas de gestdo estabelecidos para a implementagdo
dos tratamentos dos riscos, bem como os planos de agdo e os sistemas de

controles internos.
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Uma das formas de monitoramento e andlise critica dd-se através da
aplicagdo de questiondrios, nos quais sdo avaliados diversos aspectos do
gerenciamento de riscos e controles internos, tais como o efetivo
estabelecimento, progresso e eficdcia dos planos de agdo, a identificagdo de
novos fatores de risco e sua importéncia nos respectivos riscos, as respostas
aos riscos, incluindo eventuais planos de contingéncia, a relagdo custo x
beneficio na implementagdo dos controles internos, bem como o papel da
auditoria na avaliagdo e monitoramento dos riscos e controles internos, e até
mesmo as necessidades de treinamento dos membros das equipes
responsdveis pela gestdo de riscos de cada processo.

As questdes pertinentes a cada tépico podem ser pontuadas de acordo
com o padrdo de avaliagdo que aborda a seguinte escala de valoragdo:

Nivel muito alto ¢ O nivel mais alto realizével;

de controle ¢ O nivel que ndo precisa de mais nenhuma melhoria.

. . ¢ Nivel alto, mesmo néo sendo o mais alto;
Nivel suficiente . . . )
4 e O nivel que chegard ao nivel mais alto se for
de controle

melhorado.

¢ Orisco, a gama de gerenciamento e classe abrangem
a drea necessdria;

e E feita a quantificagdo, regularizagdo, convengdo

. . regular, documentagdo, etc;

Nivel minimo , . .

. e E decidido “quem faz" (pessoa reconhecida, pessoa

necessario de 3 .

responsavel, etc);

controle . B

e Gerenciamento de progresso executado. O padrdo de
avaliagdo e o indice do gerenciamento foram
decididos;

¢ O resultado se equilibrou ao custo.
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¢ Necessita de melhorias parciais;

Melhorias ¢ O nivel que ird alcancar o “Nivel da necessidade” se
parciais 2 melhorar;
nos controles e Se algo nd&o for feito, ndo alcangard o “Nivel da

necessidade”.

Melhorias
significativas 1
nos controles

o E necessaria uma porgdo maior de melhorias;
e Torna-se um problema se continuar no mesmo nivel.

Melhoria ¢ O nivel no qual nada foi feito ou perdeu-se o objetivo;
completa nos 0 ¢ O nivel que necessita uma reavaliagdo completa e
controles novas medidas.

Para identificar o resultado do nivel de monitoramento, apds a
pontuagdo de todas as questbes, calculo-se a soma total de todas as
pontuagdes. Na escala abaixo, que vai de 0 a 100 por cento, sdo
exemplificados os niveis de monitoramento e os respectivos tratamentos:

NIVEL DE MONITORAMENTO TRATAMENTO

>75% e <
4
100%
Areas ou departamentos com alto grau de riscos, mas que
>50% e < causam consequéncias gerencidveis @ empresa. Essas
3 | Amarelo | .
75% dreas ou departamentos devem ser monitoradas de forma
rotineira ou sistematica.
Areas ou departamentos que devem receber tratamento
059, com médio e curto prazo. Possuem cruzamento do grau de
> b e <
50% 2 Laranja |risco com médio e grande nivel de riscos e elevados
o
impactos. SGo dreas ou departamentos que devem ser
constantemente monitoradas.
<25 % 1
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A organizagdo ndo admite nivel de monitoramento abaixo do nivel 3. Isto
significa que as avaliagbes com resultado menor ou igual a 50%, s@o
considerados como intolerdveis para a organizagdo e devem sofrer agdes e
tratamento por parte dos gestores. A identificagdo do nivel de monitoramento
do risco, assim como o nivel do risco, deve ser executada no minimo
anualmente, com o objetivo de monitorar e acompanhar a evolugdo dos risco
efou controles.

2.8 Checagem (follow-up)

A checagem da execugdo de cada plano, denominado follow-up,
consiste na verificagdo do nivel de implementagdo das recomendagdes
apresentadas no relatério detalhado de auditoria, considerando os prazos e
as responsabilidades previamente definidas. As informagées/observacées
identificadas durante o follow-up, bem como a verificagdo do nivel de
implementagdo das recomendacgodes, sdo definidas com base nas entrevistas
realizadas com os principais gestores envolvidos no processo.
Adicionalmente, para as recomendagdes implementadas, sdo conduzidos
testes e exames complementares, visando constatar a efetiva

implementagdo dos controles propostos.

A partir das recomendagdées ndo implementadas, sdo definidos novos
prazos para implementagdo das recomendacgdes, que devem ser
devidamente discutidos com os diversos gestores envolvidos nos processos.
Adicionalmente, o sucesso da mitigagdo dos diversos riscos identificados
dependerd da designagao de recursos (humanos, de sistemas e financeiros).
Além disso, & necessdrio alto grau de comprometimento dos referidos
gestores, a fim de viabilizar a implementag¢do das agdes de forma objetiva. A
realizagdo do follow-up culmina com a reavaliagéo do grau dos riscos a partir
da andlise do nivel de implementagdo das recomendagdes propostas. Com
o intuito de possibilitar uma andlise comparativa, elabora-se uma nova Matriz

de Riscos, por meio da qual & possivel verificar a evolugdo dos riscos.
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2.8.1Corregodes

A partir do resultado do follow-up, identificam-se novas oportunidades
de melhoria que s@o formalizadas por meio de novas recomendacdes
propostas. Tais recomendagdes dd&o origem a um novo ciclo de
monitoramento e andlise critica, de forma a mitigar os riscos residuais.

2.8.2 Aprimoramento continuo

O processo de gestdo de riscos e controles internos deve ser
continuamente aprimorado e alinhado ao planejamento estratégico e a
identidade da organizagdo. Os processos de tomada de decisdo, de
supervis@o, monitoramento e asseguragdo do funcionamento efetivo da
estrutura de gestdo de riscos e controle internos, agregados aos
conhecimentos dos gestores e diretores sobre o negbcio, viabilizam o
desenvolvimento de mecanismos de tomada de decisdo e de controle da
exposicdo a riscos. Nas empresas inovadoras, a assungdo de riscos é
incentivada. A criatividade, a flexibilidade e, principalmente, a rapidez de
respostas criativas trazem a necessidade de uma cultura de gestéo de riscos
e controles internos inovadorag, e uma governanga diferenciada e condizente
com os desafios de um ambiente em constante mudanga. O esquema abaixo
sintetiza o modelo de gestdo de riscos e controles internos proposto neste
Manual:
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Plano de agao

i

Fonte: Cadernos de Governanga Corporativa — Gerenciamento de Riscos
Corporativos — IBGC 2017
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2.9 Registro e Relato

Todo o processo de gestdo de riscos e seus resultados devem ser
documentados e relatados por meio de mecanismos apropriados. O registro
e o relato objetivam comunicar as atividades e resultados da gestdo de riscos
em toda a organizagdo, além de fornecer informagdes para a tomada de
decis@o e também proporcionar a melhora continua da gestdo de riscos e
controles internos. Além disso, o registro e relato auxilia na interagéo com as
partes interessadas, incluindo aquelas com responsabilidade e com
responsabilizacdo por atividades de gestdo de riscos.

As decisbes relativas a criagcdo, retencdo e manuseio de informagdo
documentada levam em consideragdo, mas ndo se limitam a, o seu uso, a
sensibilidade da informagd&o e os contextos externo e interno. O relato & parte
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integrante da governangca da organizagdo e convém que melhore a
qualidade do didlogo com as partes interessadas e apoie a Administragdo e
os 6rgdos de supervisdo a cumprirem suas responsabilidades. Os fatores a
considerar para o relato incluem as diferentes partes interessadas e suas
necessidades especificas de informacdo e requisitos; o custo, frequéncia e
pontualidade do relato, o método de relato e a pertinéncia da informagdo
para os objetivos organizacionais e para a tomada de decisdo.

3 DISPOSIGCOES FINAIS

Este documento deverd ser revisado, no minimo anualmente, e
aprovado pela Diretoria Colegiada e pelo Conselho de Administragdo.
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